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Joan Figueras Tugas
Responsable de Informdtica y Sistemas en
Brosa Abogados y Economistas, S.L.P; socio
sénior de ATI

<joanfi@atinet.es>

1. Introduccion

El dia de Navidad de 2009, el vuelo 253 de la
compafiia Northwest Airlines que cubria la
ruta entre Amsterdam y Detroit sufrié un in-
tento de atentado cuando un pasajero intentd
detonar un artefacto explosivoen pleno vuelo.
El autor del atentado fallido habia logrado
introducir en el avion explosivos liquidos
ocultos en su ropa interior sin que fueran
detectados por los controles de seguridad del
aeropuerto. Este incidente propicio que las
autoridades responsables de la seguridad de
diferentes estados europeos dieran luz verde
alaimplantacion de los escdneres corporales
en los aeropuertos.

Losescdneres corporales pueden ser capaces
de detectar tanto objetos metdlicos como no
metalicos, incluidos plasticos y explosivos
liquidos, ocultos bajo la ropa de los pasaje-
ros. Eneste articulo se analizanlos diferentes
tipos de escaneres corporales que se han des-
plegado hasta ahora, y que tienen en comtin
la capacidad de generar una imagen grafica
del cuerpo humano de la persona escaneada.

El tratamiento de las imagenes obtenidas
por los escaneres tiene serias implicaciones
en el ambito de la privacidad y la dignidad
de los usuarios, afectando directamente a
determinados derechos fundamentales de
la persona contenidos en la Declaracion
Universal de los Derechos Humanos y en la
Carta de los Derechos Fundamentales de la
Union Europea.

Atendiendo a la definicion de dato personal
que establece el articulo 2.a) de la Directiva
95/46/CE del Parlamento Europeo y del
Consejo, como "foda informacion sobre una
persona fisica identificada o identificable" en
la que como elemento identificador sefala,
entre otros, la "identidad fisiologica", no cabe
duda que las imagenes del cuerpo humano
generadas por un escaner corporal son datos
personales y, por tanto, el tratamiento de los
mismos deberarealizarse con todaslas garan-
tias de respeto de los derechos y obligaciones
que establece la Directiva.

Mas alladela proteccion de datos personales,
laprivacidady otros derechos fundamentales
(dignidad humana, libertad de circulacion,
integridad fisica o no discriminacion) estdn
en juego. ¢Estamos dispuestos a renunciar
a nuestra privacidad en pro de una mayor
seguridad? Poco después del intento de
atentado del dia de Navidad de 2009 algunos
paises europeos instalaron escdneres de se-
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Privacidad en los escaneres
corporales en los aeropuertos
de la U.E.

Resumen: A principios de 2010, con el objetivo de mejorar los controles de sequridad aérea,
algunos aeropuertos europeos iniciaron el despliegue de los llamados escaneres de seguridad
de cuerpo completo, conocidos también como escaneres corporales o escaneres de seguridad.
Los escaneres corporales realizan una exploracion completa del pasajero, mostrando una imagen
detallada del cuerpo humano con el fin de detectar tanto objetos metalicos como no metalicos que
pudieran hallarse escondidos bajo la vestimenta.La implantacion de estos escaneres puede suponer
una invasion en la privacidad de las personas ya que muestra imagenes definidas del cuerpo del
pasajero sin ropa, mostrando detalles anatémicos y partes intimas, incluidas protesis médicas. En
este articulo se analizan las diferentes tecnologias de escaneo desplegadas en la actualidad (de
onda milimétrica -activos o pasivos- y de retrodispersion por rayos X) asi como el nivel de implan-
tacion en los aeropuertos de la Union Europea, prestando especial atencion al impacto que €stos
provocan sobre la privacidad de los pasajeros. Con el fin de armonizar las diferentes normativas, la
Comision Europea ha aprobado una propuesta para regular el uso de los escaneres corporales en
los aeropuertos europeos, que solo podran utilizarse bajo determinadas condiciones.

Palabras clave: aeropuertos, control de accesos, escaneres corporales, escaneres de seguridad,
privacidad, seguridad.
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guridad, inicialmente en fase de pruebas. En
estearticulo analizaremos cuales han sidolos
resultados de estas pruebas. Finalmente, tras
un periodo en el que cada estado miembro ha
venido aplicando sus propias normas, en no-
viembre de 201 11a Comisién Europea adoptd
una propuesta de marco juridico comun en
materia de escaneres de segu-ridad. En este
contexto abordaremos la repercusion de esta
norma en la privacidad de los usuarios.

1.1. Metodologia

Este articulo aborda tres aspectos en torno al
usodelos escdneres corporales: a) cuestiones
técnicas y operacionales de los equipos; b)
marco normativo europeo; y ¢) nivel de des-
pliegue delos escaneres enlos acropuertos de
la U.E. Para su elaboracion se ha recopilado
informacion directamente de los organismos
implicados (fabricantes, instituciones y
gestores aeroportuarios, respectivamente).

Para el analisis de las diferentes tecnologias,
ademads de las publicaciones citadas en el
apartado "Referencias", se hatomado en con-
sideracion la informacion que proporcionan
los fabricantes a través de sus sitios web corpo-
rativos. Las compafiias consultadas han sido
(por orden alfabetico): Alfa Imaging, AS&E
(American Science and Engineering, Inc.),

Brijot Imaging System, EMIT Technologies,
Farran Technologies, L3 Communications,
Millivision Technologies, Rapiscan Systems,
y Smiths Detection.

Para conocer la situacion actual en los ae-
ropuertos de la U.E. se envi0 un breve cues-
tionario a los entes de gestion aeroportuaria
de los estados que iniciaron pruebas con
escdneres corporales, los cuales se enumeran
en el "Informe de la Comision al Parlamento
Europeo y al Consejo sobre el uso de esca-
neres de seguridad" del que hablaremos mas
adelante. El cuestionario se envi6 en el mes
de febrero de 2012 y absolutamente todos
los organismos consultados respondieron
al mismo. El cuestionario se componia de 4
preguntas de respuesta abierta:

a) (Se haninstalado escaneres corporales en
el/los aeropuerto/s de ...”?

b) En caso afirmativo, ¢se encuentran en una
fase de pruebas o forman parte del operativo
habitual de seguridad del aeropuerto?

¢) Sino disponen de ellos, ¢estd prevista su
instalacion, aunque sea en fase de pruebas?
d) Tanto si disponen de escaneres como si
tienen prevista su instalacion ¢los pasajeros
estan obligados a someterse al escdner o
pueden optar por métodos alternativos (como
el cacheo)?

monograffa

novatica n°® 217 mayo-junio 2012 E



monografia

Los organismos consultados han sido: ADP
- Aéroports de Paris (Francia), AENA (Es-
pana), Department for Transport - Aviation
Security (Reino Unido), DGAC - Direction
Générale del'Aviation Civile (Francia), ENAC
- Ente Nazionale dell’Aviazione Civile (Italia),
Finavia Corporation (Finlandia), Fraport
AG (Alemania), Kgbenhavns Lufthavne
A/S (Dinamarca), Schiphol Nederland B.V.
(Paises Bajos). La informacion recibida se
ha complementado y contrastado con la
informacion disponible en los sitios web de
los aeropuertos analizados.

2. Tecnologias de escaneo corpo-
ral

Los escaneres corporales son dispositivos de
inspeccion de personas basados en tecnolo-
giasavanzadas de procesamiento deimagenes
(AIT ensus siglas en inglés). Estas tecnologias
permiten reproducir una imagen del cuerpo
humano mostrando los objetos que pudieran
hallarse escondidos bajo la vestimenta. Los
usuarios deben situarse en el interior de un
arco o portal (o enfrente del mismo, segtin el
tipo de dispositivo) y permanecer inmoviles
durante unos segundos mientras se realiza
unaexploracion de cuerpo completo mediante
ondas electromagnéticas. Estas ondas atra-
viesan las prendas de vestir y rebotan en la
piel del sujeto, permitiendo al software AIT
generar una imagen corporal del individuo.

Actualmente se comercializan distintos tipos
de escdneres corporales paralos controles de
seguridad en el &mbito de la aviacion civil.
Atendiendo a la frecuencia de las ondas elec-
tromagnéticas utilizadas, podemos clasificar
los escaneres en tres grupos: de Rayos X, de
onda milimétrica y de onda sub-milimétrica
(ver tabla 1).

A continuacion analizaremos algunos aspec-
tos técnicos y de funcionamiento de cada uno
deestosescaneres. Sibien en Estados Unidos
hay un amplio despliegue de escaneres de
rayos X (tipo backscatter), en Europa se han
realizado pruebas tanto con los backscatter
como con los de onda milimétrica. No obs-
tante, desde noviembre de 2011 la Comision
Europea prohibe expresamente la instalacion
deescaneres que utilicen rayos X, permitiendo
el uso de cualquier otra tecnologia.

2.1. Escaner de Rayos-X backscatter
Existen dos modalidades de captacion de
imagenes mediante rayos X: por Transmi-
sion de rayos X (transmitted X-Ray) y por
Retrodispersion (backscatter X-Ray) [1]. Los
primeros emiten rayos X como los empleados
enradiologia médica, penetran mas alld de la
piel y son capaces de detectar objetos ocultos
en el interior del cuerpo humano. Si bien
exploraciones de este tipo pueden utilizarse
en situaciones excepcionales no se utilizan
en los escdneres de seguridad debido a que
producen radiaciones ionizantes que pueden
ser perjudiciales para la salud.

Los escaneres tipo backscatter emiten bajas
dosis de rayos X, de este modo las ondas
electromagnéticas son capaces de traspasar
las prendas de vestir pero son reflejadas
sobre la piel humana, sin llegar a penetrar-
la. De la captura de los fotones reflejados se
obtiene una imagen bidimensional de buena
calidad que muestra la superficie corporal
de la persona escaneada, como si estuviera
desnuda. Si hubiera algtin objeto, metalico
0 no-metdlico, bajo la ropa, apareceria en la
imagen escaneada.

Las compafias AS&E (American Science
and Engineering, Inc.) y Rapiscan Systems
comercializan este tipo de escaneres. El
Ministerio de Transporte del Reino Unido
(DfT), tras la instalacion en fase de pruebas
de escaneres de la serie Rapiscan backscatter
1000, elaboré en febrero de 2010 un informe
[2] sobre los riesgos que representa para la
salud la exposicion a estos equipos. Los ex-
pertos concluyeron que la dosis de radiacion
recibida en cada escaneo era de 0,02 micro
Sierverts (iSv), una parte infima de la dosis
de radiacion maxima anual recomendada
(2.700 iSv). A modo de comparacion, la
dosis tipica recibida durante un vuelo co-
mercial a causa de los rayos cosmicos es de
aproximadamente 5 iSv/h.

2.2.Escaner de onda milimétrica MMW
Losescéaneres de onda milimétrica actiian por
radiofrecuencia en la banda de EHF (Extre-
mely High Frequency), entre los 30 y los 300
GHz. Dentro de ese rango de frecuencias, las
ondas atraviesan muy facilmente los materia-
les textiles pero no pueden traspasar la piel

humana. Por otro lado, parte de la radiacion
térmica emitida por el cuerpo humano se
encuentra en esta banda de frecuencias, lo
que permite realizar tanto escaneos activos
COMmO pasivos.

Los escaneres de onda milimétrica pasiva
(Passive MMW) captan la radiacion térmica
natural del cuerpo humano generando las
imdgenes por contraste con la radiacion
térmica ambiental. Con esta tecnologia se
obtienen buenos resultados en aplicaciones
de exterior donde el contraste de la radiacion
térmica es significativo, sinembargo, cuando
se opera en el interior de edificios (caso de
los aeropuertos) producen imagenes de baja
resolucion y poca fiabilidad [3] debido a una
deficiente relacion sefial-ruido (SNR).

Las compaiias Brijot Imaging System,
Millivision Technologies y Alfa Imaging han
desarrollado equipos con MMW pasivos
para el control aeroportuario (ver figura 1).

Los escaneres de onda milimétrica activa
(Active MMW) producen radiaciones EHF
que atraviesan la ropa del pasajero y rebotan
enel cuerpo humano. De las ondasreflejadas
se obtiene una imagen tridimen-sional del
cuerpodelindividuoy de cualquier objeto que
lleve encima. Elloresultaenunaimagen ana-
tomicamente detallada y de alta resolucion.

L3 Communications comercializa diversos
escaneres MMW activos, algunos de los
cuales estdn dotados de tecnologia ATD
(Automated Target Detection) con la cual no
se reproduce ninguna imagen del individuo,
sino que, en caso de detectar algtin objeto
sospechoso, indica en que zona del cuerpo
se ha hallado para que un agente proceda a
revisar al pasajero (ver figura 2).

2.3. Escaner de Onda submilimétrica
SMw

Losescaneres SMW (también denominados
TeraHerz Scanner) trabajan en lazona conti-
gua a los MMW, entre 0,3 y 3 THz, con una
longitud de onda que va desde el limite del
infrarrojo (0,1 mm) alas microondas (I mm).
Unamenorlongitud de onda permite obtener
imagenes de mayor resolucion, sin embar-
go se reduce la capacidad de penetracion

Radiacion Tipo de D o . Longitud de
- , enominacion | Frecuencia
utilizada escaner onda
de Transmisidn de Transmision .
Rayos X de 30 - 3.000 10-0,01 nm
. ., Backscatter PHz
Retrodispersion
Onda milimétrica Pasivo MMW Pasivo B .
(MMW) Activo MMW Active | S0 - 300 GHz 10-1mm
_ Onda sub- Pasivo SMW Pasivo
m|I|met¥ﬁaz)(SMW o Activo SMW Activo 0,3-3 THz 1-0,1 mm

Tabla 1. Clasificacién de los escéneres corporales segun la frecuencia de operacion.
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Figura 1. Escaner Millivision Portal Systems 350. A la derecha, captura de pantalla en la que el software ATD marca

los objetos sospechosos.

en las fibras textiles. Al igual que en los es-
caneres MMW, se han desarrollado escaneres
SMW pasivos y SMW activos.

En la actualidad, la tecnologia MMW esta
mas extendida que la SMW en aplicaciones
de seguridad, debido a que para trabajar a
frecuencias de terahercios se necesitan fuentes
de energia mds potentes (para los escaneres
activos) o detectores con mayor sensibilidad
(para los escaneres pasivos) [4]. ThruVision
Systems comercializa distintos dispositivos
SMW pasivos.

3. Marco normativo

La legislacion europea en materia de segu-
ridad de la aviacion civil se sustenta en el
Reglamento (CE) n®300/2008 del Parlamento
Europeo y del Consejo, de 11 de marzo, so-
bre normas comunes para la seguridad de la
aviacion civil. En el texto se adoptaron como
normas comunes en materia de seguridad los
estdndares internacionales del Anexo 17 del
Convenio sobre Aviacion Civil Internacional,
firmado en Chicagoel 7 de diciembre de 1944
(Convenio de Chicago).

Esta norma se completa posteriormente
con el Reglamento (CE) n® 272/2009 del
Parlamento Europeo y del Consejo, de 2
de abril, que completa las normas bdsicas
comunes sobre la seguridad de la aviacion
civil establecidas en el anexo del Reglamento
(CE) n° 300/2008 y con el Reglamento (UE)
n° 185/2010 de la Comision, de 4 de marzo,
por el que se establecen medidas detalladas
para la aplicacion de las normas bdsicas
comunes de seguridad aérea.

Ambas normas complementarias han sido
modificadas en noviembre de 2011 con
especial trascendencia en lo que respecta a
los escaneres corporales. En primer lugar
el Reglamento (UE) n® 1141/2011 de la
Comision, el cual anade un nuevo item en
la listas de métodos de control autorizado:
los "escdneres de seguridad que no utilicen
radiaciones ionizantes". En segundo lugar,
el Reglamento (UE) n® 1147/2011 de la Co-

mision donde se establecen las condiciones
minimas de funcionamiento y uso de los
escaneres de seguridad. En la seccién 5 de
este articulo se analizaran estas condiciones.

Esde especial consideracion el Comunicado
COM(2010)/311 [5] que la Comision Euro-
peaemitioel 15dejuniode2010atendiendoa
la solicitud del Parlamento Europeo, de 2008,
en la que instaba a la Comision a definir un
marco regulador especifico sobre el uso de
los escdneres corporales en los aeropuertos
de la Union Europea. Para ello la Comision
realizé una consulta al Supervisor Europeo
de Proteccion de Datos (EDPS), al Grupo de
Trabajodel Articulo 29 yala Agencia Europea
paralos Derechos Fundamentales (FRA). El
Comunicado, con el objetivo de establecer
un marco comun armonizado para el uso de

los escdneres, se ocupa tanto de cuestiones
técnicas de los equipos como de cuestiones
relativas a la salud de los pasajeros o a la
proteccion de los derechos fundamentales
de los usuarios.

Toda normativa europea, incluida la de se-
guridad aérea, debe respetar los principios
de la Carta de los Derechos Fundamentales
de la Union Europea [6]. En el ambito
que nos ocupa, hay que prestar especial
atencion a los siguientes derechos funda-
mentales que no pueden verse interferidos
ni limitados por los Estados Miembros:
dignidad humana, derecho a la integridad
de la persona, respeto de la vida privada
y familiar, proteccion de datos de cardcter
personal, libertad de pensamiento, de con-
ciencia y de religion; no discriminacion,

Figura 2. Escéaner L3 ProVision ATD. El software ATD marca, sobre una silueta humana, las zonas

donde detecta objetos sospechosos.
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derechos del menor o libertad de circulacion.
En la secciéon 5 abordaremos con detalle el
impacto que provocan los escaneres corpo-
rales sobre estos derechos fundamentales.

4. La situacion de los escaneres
corporales en Europa

Como se ha indicado, el Comunicado de
la Comision COM(2010)/311, de junio de
2010, se presenta con la intencion de acabar
con la situacion de fragmentacion existente,
en la que los diferentes Estados Miembros
y aeropuertos deciden si instalar o no esca-
neres de seguridad y como llevar a cabo su
despliegue, con la propuesta de que el uso de
los escaneres de seguridad "debe basarse en
estandares comunes" estableciendo garantias
necesarias de cumplimiento de los derechos
fundamentales y de proteccion de la salud
de los pasajeros.

Diversos paises de la Unién han realizado
pruebas con escaneres corporales: Francia,
Reino Unido, Finlandia, Paises Bajos, Italia
y Alemania, con diferentes resultados que
analizamos a continuacion.

4.1. Francia

En febrero de 2010 se instalé un escaner de
seguridad en la terminal 2E del aeropuerto
de Charles de Gaulle (Paris), en una primera
fase de pruebas de tres meses de duracion. Se
trataba de un escaner de onda milimétrica de
la compaiia VISIOM (filial francesa de L3
Communications).Laimagen eravisualizada
enuna salasituadaen otra planta por un ope-
rador del mismo sexo que el pasajero. Encaso
de detectar algtin elemento sospechoso, los
agentes del control de seguridad recibian una
imagen con unasiluetahumanaindicandoen
rojo las partes que debian verificar mediante
un cacheo manual. En ningtin caso se guarda
imagen alguna.

Mas de 8.000 pasajeros accedieron a ser
escancados. Los resultados de las pruebas
manifestaron una buena aceptacion del esca-
ner por parte delos pasajeros, que consideran
el escaneo una medida menos intrusiva que
el cacheo. No obstante, la Direccion General
de Aviacion Civil francesa (DGAC) considera
que la tecnologia actual no estd lo suficien-
temente madura como para plantear un
despliegue inmediato, es necesario rebajar la
ratio de falsos positivos y mejorarla deteccion
para determinados objetos.

La CNIL (Comission Nationale de
I'Informatique et des Libertés) realizé una
inspeccion sobre el terreno del escaner expe-
rimental instalado en el aeropuerto parisino
para verificar si sus recomendaciones habian
sido tenidas en cuentas, verificando que [7]:
m El escaner utiliza tecnologia de ondas
milimétricas, que permite visualizar una
imagen esquemadtica del cuerpo humano, y
no imagen real.

m No estd permitido guardar o copiar nin-
guna imagen.

m [os operadores se encuentran en una
sala aislada y desconocen la identidad de la
persona escaneada, de modo que a través de
la imagen no puede identificarse de manera
directa ni indirecta al pasajero.

®m Los pasajeros pueden escoger entre so-
meterse al escaner o a un cacheo manual.

De esta experiencia, acordaron establecer
un periodo de prueba de 3 afios en el cual
la CNIL solicita al Consejo de Estado que
emita un decreto que regule la aplicacion de
estos dispositivos (caracteristicas técnicas,
ejercicio de los derechos de los usuarios
-en especial los de informacién y consenti-
miento-, condiciones del tratamiento de las
imdgenes obtenidas). Este nuevo periodo de
pruebas debe iniciarse en 2012.

4.2. Reino Unido

EnelReino Unido se haninstalado escaneres
corporales enlos acropuertos de Manchester,
Heathrowy Gatwick. Enlos tres aeropuertos
se encuentran operativos escaneres de onda
milimétrica (MMW) de las compaiias L3
Communications (modelo ProVision) y
Smiths Detection (modelo Eqo). Unicamente
en el aeropuerto de Manchester se opera
también con escaneres backscatter de rayos
X (los modelos Secure 1000y Secure 1000
Single Pose de Rapiscan).

Losescaneres fueronimplantados en el marco
del conjunto de medidas destinadas a reforzar
la seguridad de los aeropuertos britdnicos
que el Departamento de Transporte puso
en marcha tras el intento de atentado del
vuelo Northwest 253 en 2009. A diferencia de
otros paises, en el Reino Unido los pasajeros
seleccionados para someterse al control por
escdner corporal no pueden negarse a ello,
de lo contrario no se les permitird volar.
Las autoridades britdnicas defienden esta
postura [8] argumentando que no hay otros
sistemas alternativos capaces de mantenerlos
estandares de seguridad requeridos. Segtin el
Departamento de Transporte, la alternativa
serfa un registro personal intensivo, en el
que se podria incluso solicitar al pasajero
que se despojase de toda o parte de su ropa.
Se estima que 1,5 millones de pasajeros han
sido escaneados desde que se introdujeron
estas medias, de los cuales, tan solo 12 per-
sonas se han negado a ello y no han podido
embarcar en el avion.

Paralelamente a la instalacion de los dis-
positivos se elabor6 la "Guia de uso de los
escdneres de seguridad en el dmbito aeropor-
fuario" en la que se establece, en materia de
privacidad, que los operadores del escaner
no podrdn en ningun caso ver fisicamente
a la persona que estdn examinando, que
los monitores solo serdn visualizados por
personal autorizado, o que se establecerdn
procedimientos para impedir la captura de
ninguna imagen incluyendo la prohibicion
de cdmaras o moviles con cdmara en las
areas de revision de las imagenes. También

establece que, a peticion del interesado, el
operador del escaner debera ser del mismo
sexo que la persona examinada. En materia
de proteccion de datos personales, la guia
establece que no podrd almacenarse ninguna
imagen escaneada, debiendo ser eliminada
y destruida tras haber finalizado el examen;
especificamente obliga a deshabilitar cual-
quier funcionalidad del equipo que permita
guardar, copiar o transmitir datos.

Adn habiendo prohibido la Comision
Europea el uso de escdneres que emitan
radiaciones ionizantes (como los backscatter
de rayos X), en el Reino Unido siguen ope-
rativos en base al informe de la Agencia de
Proteccion de la Salud (Health Protection
Agency - HPA) del gobierno britanico que
concluye que las dosis de radiacion absor-
bidas por el cuerpo humano (0,02 iSv) son
inapreciables.

4.3. Finlandia

En noviembre de 2007 el aeropuerto de
Helsinki-Vantaa inici6 una fase de pruebas
con un escaner de tipo backscatter con la in-
tencion de utilizarlocomo método alternativo
al cacheo en las horas de maxima afluencia.
El escaneo, voluntario, se realizaba con pa-
sajeros escogidos aleatoriamente, los cuales
eran informados del procedimiento y a los
que se les solicitaba su autorizacion antes de
ser escaneados. El operador que visualizaba
las imagenes se hallaba en una sala distinta
y sin la posibilidad de ver ni identificar de
ningtin modo a la persona escaneada.

Unafioymedio mas tarde, laautoridad finesa
de aviacion civil (Finavia) decidio retirar el
escdner, poco antes de que el Parlamento y
el Consejo Europeo prohibieran el uso de
los rayos X para el control de personas en
los aeropuertos.

4.4. Paises Bajos

Elaeropuerto de Schiphol (Amsterdam) fue
el primero del mundo donde se instalaron
escaneres de seguridad, en 2006, en una
iniciativa conjunta de las autoridades adua-
nera holandesas y el NCTb (Coordinador
Nacional en materia de Antiterrorismo).

Enunaprimera fase de pruebas, se instalaron
un total de 17 equipos a los que los pasaje-
ros podian someterse de forma voluntaria.
Finalizada la fase de pruebas, desde el mes
de mayo de 2007 los escaneres forman parte
del operativo de seguridad delaeropuerto. En
la actualidad se dispone de 60 escaneres de
onda milimétrica de la compania L3 Com-
munications equipados con tecnologia ATD
(Automated Target Detection). Gracias a esta
tecnologia no se reproduce la imagen de los
pasajeros, sino que se muestra una silueta de
un cuerpo humano sobre Ia cual el software
ATD marca aquellas zonas donde ha hallado
algun elemento sospechoso. No obstante,
los pasajeros siempre pueden negarse a ser
escaneadosy optar por someterse a controles
alternativos.
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4.5. Italia

En Italia, en 2010 se instalaron escaneres
experimentales en los aeropuertos de Roma
Fiumicino, Milan Malpensa, Venecia y Paler-
mo. Las pruebas continuaronen 2011 s6loen
Fiumicino y Malpensa. En un comunicado
de prensa de la ENAC (Ente Nacional de
Aviacion Civil) de fecha 9 de febrero de 2012
seda por concluida esta fase experimental con
laconclusion de quelatecnologia mas efectiva
fue la de los escaneres de onda milimétrica.
Concretamente, en Fiumicino y Malpensa se
experimentaron los escaneres L3 Provision
ATD con deteccion automatica de objetivos
sobre cerca de 50.000 pasajeros.

Tras analizar los resultados de esta fase
experimental, la CISA (Comision Intermi-
nisterial para la Seguridad del Transporte
Aéreo y Aeropuertos) ha dado luz verde
[9] para instalar este modelo de escdneres
en los tres aeropuertos italianos que tienen
conexiones regulares con Estados Unidos e
Israel: Roma Fiumicino, Milan Malpensa y
Venecia. Cuando estén plenamente operativos
todos los pasajeros pasardn primero por el
arco detector de metales y a continuacion por
el escaner de seguridad. Los pasajeros que
rehdsen someterse al escdner de seguridad
podran optar por métodos alternativos como
el cacheo.

4.6. Alemania

En el aeropuerto de Hamburgo, se realizaron
pruebas con dos escdneres corporales entre
los meses de septiembre de 2010 y julio de
2011 en los cuales unas 809.000 personas
se sometieron voluntariamente al control de
estos equipos. Ambos equipos, con tecnologia
de onda milimétrica, fueron suministrados por
L3 Communications, modelo Provision ATD.

Tras analizar los resultados del periodo de
pruebas, el Ministerio de Interior aleman
desestimé el uso de estos escaneres por con-
siderar que la fiabilidad de los aparatos no
se ajustaba a las expectativas. El informe del
Ministerio revela una elevada ratio de falsos
positivos que se traduce en un incremento del
tiempo empleado en el control de accesos.
No obstante, no cierran la puerta a tomar en
consideracion estos dispositivos en el futuro
cuando satisfaganlos estandares de seguridad
requeridos y sean capaces de gestionar un
elevado ntimero de pasajeros.

5. Escaneres corporales y priva-
cidad

Diversos organismos y organizaciones euro-
peaseinternacionales hanllamadolaatencion
sobre el impacto de los escdneres sobre los
derechos fundamentales de las personas,
principalmente en la privacidad, la dignidad
humanayla proteccion de datos, aunque otros
derechos fundamentales también pueden
verse afectados.

El uso de escaneres que emiten radiaciones
ionizantes (caso de los rayos X) puede vul-

nerar los derechos a la integridad fisica y a
la proteccion de la salud. La obligatoriedad
de someterse al escaneo, sin poder optar por
métodos alternativos, supone una limitacion
del derecho a Ia libertad de circulacion para
los pasajeros que rehtisen ser escaneados.
Los dispositivos capaces de mostrar la ima-
gen de un cuerpo "desnudo"” en un monitor
puede afectar al derecho a la libertad de
pensamiento, de conciencia y de religion, o
la seleccion de pasajeros en funcion de su
sexo, raza, origen €étnico o social, lengua,
discapacidad, etc. afecta directamente al
derecho de no discriminacion.

Cualquier limitacion de estos derechos debe
responder alos principios de necesidad y pro-
porcionalidad. De acuerdo con el Consejo de
Europa,lasautoridades podraninterferirenel
derechoala privacidad en caso de emergencia
cuando se trate de cuestiones de seguridad
nacional o de orden publico. Pero ¢el control
rutinario de pasajeros en un aeropuerto es una
cuestion de emergencia nacional?

El experto en seguridad Bruce Schneier [10]
sostiene que las medidas de seguridad que se
estan aplicando no conseguiran detener las
amenazas terroristas y en cambio si suponen
molestias y una invasion en la privacidad de
los usuarios. Primero fueron los detectores
de metales, luego la inspeccion del calzado,
después la prohibicion de liquidos, y ahora
los escéaneres corporales. Cada vez que se
produce unatentado o unintento de atentado
en un avién se utilizan técnicas distintas,
precisamente porque los terroristas buscan
no ser detectados por los controles existen-
tes. Las agencias nacionales de seguridad
deben enfocar sus esfuerzos en detectar las
amenazas antes de que los saboteadores
lleguen al aeropuerto.

En octubre de 2011, el Supervisor Europeo
de Proteccion de Datos (EDPS) remitid
una carta [11] al vicepresidente de la Comi-
sion Europea, responsable de Transportes,
sefialando que "no quedaba debidamente
justificado el uso de escdneres corporales
cuando existen otros procedimientos menos
intrusivos".

Finalmente, el 14 de noviembre de 2011, la
Comision tomé la decision de adoptar la
propuesta que permite el uso de los escdneres
de corporales en los aeropuertos de la Union
bajo determinadas condiciones que deben
garantizar los derechos fundamentales y la
proteccion de la salud:

m Prohibicion de los escaneres de rayos X.
m Losescdaneresnoalmacenardn, retendran,
copiardn, imprimirdn ni extraeran imagenes.
® Siunexaminador humano analizalasima-
genes, deberd hallarse en una sala separada
de modo que no puedaidentificar al pasajero.
m El pasajero podra solicitar que el exami-
nador humano sea de su mismo sexo.

m En las imagenes, se oscurecerd o difumi-
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nard el rostro del pasajero.

m Lospasajeros seraninformados de la tec-
nologia utilizada, de las condiciones ligadas
a su uso y de la posibilidad de oponerse a
dicho control.

Porlo que se refiere al derecho ala proteccion
de datos, el EDPS y el Grupo de Trabajo del
Articulo 29 se han reafirmado [12] en su
opinion de que el uso de escaneres corporales
supone un tratamiento de datos personales en
el dmbito de aplicacion de la Directiva 95/49/
CE de Proteccion de Datos y, por tanto, con
la obligacion de cumplir con los principios
de necesidad y proporcionalidad.

El Grupo de Trabajo del Articulo 29, por su
parte, también ha expuesto su punto de vista
en cuanto a la obtencion del consentimien-
to. Enla Opinion 15/2011 sobre la definicion
del consentimiento, de 13 dejulio, expresa sus
reservas sobre la obtencion del consentimien-
to en los aspectos sefialados en el articulo
7 de la Directiva 95/46/CE. Puesto que los
pasajeros que deben someterse al escdner
corporal tienen la opcion de elegir métodos
alternativos (cacheo, palpacion, etc.), podria
darseel caso que otorgaran su consentimiento
a ser escaneados para evitar retrasos u otros
problemas, ya que su objetivo es no perder el
vuelo, porlo que el consentimiento no podria
considerarse lo suficientemente libre.

6. Conclusiones

Desde que algunos Estados Miembros de
la Union Europea iniciaran las pruebas con
escaneres corporales (mayoritariamente des-
de principios de 2010) se han ido aprobado
de manera progresiva diversas propuestas
legislativas en materia de seguridad de la
aviacion civil, en general, y del uso de los
escaneres de seguridad, en particular. Las
diferentes propuestas pretendian, por una
parte, establecer unas normas comunes en
materia de seguridad aeroportuaria y, por
otra, garantizar la proteccion de los derechos
fundamentales y la salud de los pasajeros.

Las opiniones, recomendaciones, informes o
consultas de los principales actores en pri-
vacidad y proteccion de datos (el Supervisor
Europeo de Proteccion de Datos, el Grupo
de Trabajo del Articulo 29 y la Agencia de
los Derechos Fundamentales de la Union
Europea) han contribuido de manera decisiva
a la definicion de estas normas.

Laaprobacionenelmesde noviembrede 2011
de los Reglamentos (UE) n°® 1141/2011y n°
1147/2011 de la Comisién marcan el punto
de partida para que los escaneres corporales
puedan ser utilizados como método autori-
zado para el control de personas de forma
operativa, yno inicamente en fase de pruebas
como hasta entonces.

Lanormativa actual supone un avance en las
garantias de proteccion delos derechos delos
pasajeros: se prohiben los escaneres de rayos
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X; el escaneo es optativo y se dispondra de
métodos de control alternativos; lasimdgenes
no podrdn almacenarse ni transmitirse de
ningtin modo; se deberd informar al pasajero
delatecnologia utilizada y de las condiciones
ligadas a su uso. A pesar de ello, atin quedan
cuestiones por resolver. Considerando que
las aplicaciones de software de deteccion
automadtica de objetivos (ATD) estan lo
suficientemente avanzadas, (por qué no se
prescinde del operador humano y se permite
que sea el software ATD quien avise cuando
hay algtin objeto sospechoso? En este caso
se evitaria completamente la generacion de
imdgenes corporales enla mayoria delos casos
(pasajeros que noocultannada) y, inicamente
enel caso de detectar algtin elemento extrano,
laméquina mostrarialazonaaexaminar sobre
una figura esquemadtica.

Por otro lado, no hay que obviar el hecho de
que o6rganos como el Grupo de Trabajo del
Articulo 29 siguen criticando que las autorida-
des de aviacion civil atin no han sido capaces
de justificar adecuadamente la necesidad de
estos escaneres (por ejemplo elaborando un
andlisis de impacto en la privacidad (PIA, en
sus siglas en inglés) [13]). Por otra parte, en
Estados Unidos, el centro de investigacion de
la privacidad Electronic Privacy Information
Center (EPIC) tiene interpuestauna demanda
contra la Autoridad de Seguridad del Trans-
porte (TSA) del Departamento de Interior
(Department of Homeland Security - DHS)
del gobierno norteamericano paraque detenga
el programa de escaneres corporales en los
aeropuertos [14].

Nuevamente nos encontramos en el debate
entre privacidad y seguridad. Aumentar las
medidas de seguridad tiene como contrapar-
tida una limitacion en la privacidad ademas
de, por lo general, provocar molestias o
incomodidades al usuario [15]. Las nuevas
tendencias en el campo de la seguridad de la
aviacion civil van dirigidas a evitar esas limi-
taciones y esas molestias. Aunque no pueden
suprimirse los controles de seguridad, estos
deberian unificarse de modo que los pasajeros
pasarian un tnico control de seguridad en el
cual no fuera necesario detenerse, ni siquiera
desprenderse delos abrigos, botas, cinturones,
relojes, moviles, equipaje, etc. La seguridad
se veriareforzada mediante técnicas de inteli-
genciay andlisis del comportamiento. En este
sentido, y aunque no exento de objeciones
en lo que respecta a la privacidad, la TATA
(International Air Transport Association)
present6 el denominado "The Checkpoint of
the Future"[16] enla 67* Convencion Mundial
del Transporte Aéreo, en Singapur (2011)
bajo el lema "Looks for bad people and not
Jjust bad things".
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